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Lista de siglas y abreviaturas

ARESEP

BSS

BUC

CDMC

CECOP

CMAS

CNE
COE

DIRS

DMO
EAS

EDTS

ETS

FCC

FDMA

FEMA

FSS

Autoridad Reguladora de los Servicios Publicos

Servicio de Radiodifusion por Satélite (Broadcasting Satellite
Service)

Convertidor del Bloque de Subida (Block Up-Converter)

Consejo Central para la Administracion de Desastres (Central
Disaster Management Council)

Centros de Coordinacion Operativa de la Administracion Central

Sistema Comercial de Alerta Mévil (Commercial Mobile Alert
System)

Comisién Nacional de Emergencias
Centro de Operaciones de Emergencias

Sistema de Informacién de Desastres (Disaster Information
Reporting System)

Operacion en Modo Directo (Direct Mode Operation)
Sistema de Alerta de Emergencias (Emergency Alert System)

Sistema de Datos de Telecomunicaciones de Emergencia
(Emergency Telecommunications Data System)

Sistema de Telecomunicaciones de Emergencia (Emergency
Telecommunications System)

Comision Federal de Comunicaciones (Federal Communications
Commission)

Acceso Mdltiple por Division de Frecuencia (Frequency Division
Multiple Access)

Agencia de Manejo de Desastres Naturales e Incendios (Fire and
Disaster Management Agency)

Agencia Federal para el Manejo de Emergencias (Federal
Emergency Management Agency)

Servicio Fijo Satelital (Fixed-Satellite Service)
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Modulacion por Desplazamiento Minimo Gaussiano (Gaussian

GMSK Minimum Shift Keying)
Sistema Global para las Comunicaciones Moviles (Global System
GSM .
Mobile)
GPS Sistema de Posicionamiento Global (Global Position System)
HF Alta Frecuencia (High Frecuency)
ICE Instituto Costarricense de Electricidad
IDU Unidad Interior (In-Door Unit)
IFL Enlace entre Instalacion (Intra-Facility Link)
IP Protocolo de Internet (Internet Protocol)
LNB Bloque de Bajo Ruido (Low Noise Block)
MSS Servicio Movil Satelital (Mobile-Satellite Service)
NCS Sistema Nacional de Comunicaciones (National Communications
System)
NCP Sistema de Ciber-Proteccién Nacional (National Cyber Protection)
Servicios de Telecomunicaciones de Emergencias Nacionales
NETS : e .
(National Emergency Telecommunications Services)
NOAA Oficina Nacional de Administracion Oceéanica y Atmosférica
(National Oceanic and Atmospheric Administration)
NORS Sistema de Informacién de Interrupcibn de Redes de
Comunicacion (National Ombudsman Reporting System)
NWS National Weather Service (Servicio Nacional de Meteorologia)
ODuU Unidad Exterior (Out-Door Unit)
PABX Central Telefonica Privada (Private Automatic Branch Exchange)
PAD (Prioridad de Acceso para Llamadas (Priority Acess for Dialing)
PMR Radio Movil Privada (Private Mobile Radio)
Puntos de Respuesta de Seguridad Publica (Public Safety
PSAP : .
Answering Point)
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PSTN

QoS
RECSE
RECOSAT
REMAN
REMER
RF

SDS

SMS
SIRDEE
SUTEL

TCP

TIC

TSP

TETRA
UHF
uIT

VSAT

WPS

Red Telefonica Publica Conmutada (Public Switched Telephone
Network)

Calidad de Servicio (Quality of Service)

Red Especial de Comunicaciones en Situaciones de Emergencia
Red de Comunicaciones Satelitales

Red Radio de Mando

Red Radio de Emergencia

Radiofrecuencia (Radio Frecuency)

Servicio (Short Data Service)

Servicio de Mensajeria corta (Short Message Service)

Sistema de Radiocomunicaciones Digitales de Emergencia
Superintendencia de Telecomunicaciones

Protocolo de Control de Transmisién (Transmission Control
Protocol)

Tecnologias de la Informacién y la Comunicacion

Servicio de Telecomunicaciones de Prioridad
(Telecommunications Service Priority)

Radio Troncalizado Terrestre (Terrestrial Trunked Radio)
Ultra Alta Frecuencia (Ultra High Frecuency)
Union Internacional de Telecomunicaciones

Terminal de muy pequeia abertura (Very Small Aperture
Terminal).

Wireless Priority Service
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INTRODUCCION

Hasta el afio 2007, los servicios de telecomunicaciones en Costa Rica fueron
proveidos por el Instituto Costarricense de Electricidad (ICE), como Unico oferente.

Con la aprobacion del Tratado de Libre Comercio entre los Estados Unidos de
América, Republica Dominicana y los paises de Centroamérica (RD-CAFTA), el
esquema se modificd, permitiendo la libre competencia en diversos servicios de

telecomunicaciones.

A partir de ello se emitieron normas juridicas que permiten regular el sector, entre
las cuales destacan: La Ley General de Telecomunicaciones, No. 8642 y la Ley de
Fortalecimiento y Modernizacion de las Entidades Publicas del Sector

Telecomunicaciones, (Ley de Fortalecimiento) No. 8660.

Conforme lo establecido en la Ley de Fortalecimiento, el Estado costarricense,
separa claramente los roles del sector de telecomunicaciones, a saber: el rol
regulador, el rol rector y el rol operador. La Superintendencia de
Telecomunicaciones (SUTEL) 6rgano adscrito a la Autoridad Reguladora de los
Servicios Publicos (ARESEP) asume el rol regulador, el cual se encarga de
aplicar, vigilar y controlar el ordenamiento juridico de las telecomunicaciones; el rol
operador lo conforman los diferentes operadores de servicios de
telecomunicaciones, incluyendo al ICE, y el rol rector corresponde al Ministerio de
Ambiente, Energia y Telecomunicaciones (MINAET), con el soporte institucional

del Viceministerio de Telecomunicaciones.

En concordancia con lo establecido en la Ley de Fortalecimiento en su articulo 39,
la Rectoria emitio en el mes de mayo del 2009, el Plan Nacional de Desarrollo de
las Telecomunicaciones, el cual es el instrumento de planificacion y orientaciéon
general del sector de telecomunicaciones que define las metas, los objetivos y las

prioridades de este.
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Uno de los ejes contenidos en el mencionado plan es el de Telecomunicaciones
de Seguridad. En este se establece como una de las acciones: iDisponer de
servicios de telecomunicaciones alternos a las redes en operacion, para atender
casos de emergencia nacionalg mediante la realizacion de dos metas que
consisten en: realizar un fEstudio donde se analizan practicas globalmente
competitivas para ser consideradas en los requerimientos de una Red Alterna de
Comunicacioneso y la segunda meta que consiste en la publicacion de los
fRequeri mientos de | a Red Alterna de Comuni ca

Con la finalidad de desarrollar la primera meta citada anteriormente, la Rectoria de
Telecomunicaciones ha elaborado el presente estudio. Se inicia con un primer
capitulo donde se exponen conceptos basicos de redes y telecomunicaciones, que
permiten formular el concepto de una red de telecomunicaciones de emergencia

describiendo sus caracteristicas principales y elementos basicos.

El siguiente capitulo aborda el tema de las tecnologias utilizadas en
telecomunicaciones de emergencias y pretende ubicar al lector con respecto a los
distintos tipos de comunicaciones existentes y su aprovechamiento en casos de
catastrofes. Ademas, se enumeran los componentes e infraestructura necesarios

para establecer comunicaciones en cada uno de los tipos.

El capitulo tres, presenta un diagnostico de buenas practicas donde se describen
practicas y sistemas internacionalmente utilizados. Finalmente, el capitulo cuatro
presenta un diagnéstico nacional que da una idea general con respecto al estado
actual en que se encuentra Costa Rica para el tratamiento de comunicaciones de

emergencias frente a otros paises.
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CAPITULO I.-Generalidades
1.1 Redes de telecomunicaciones

Las redes de telecomunicaciones proporcionan la capacidad y los elementos
necesarios para mantener intercambio de informacion y/o una comunicacion, ya

sea ésta en forma de voz, datos, video o una combinacion de los anteriores.

Los elementos necesarios para la comunicacion comprenden: disponer de acceso
a la red de comunicaciones, el transporte de la informacién, los medios y los
procedimientos (conmutacion, sefializacion, y protocolos) para poner en contacto a
los extremos (abonados, usuarios, terminales, etc.), que desean intercambiar

informacion.

Las redes de comunicacion se disefian y construyen en arquitecturas que
pretenden servir a sus objetivos de uso. Por ejemplo, existen necesidades de
intercambio de informacion entre usuarios que obligan a mantener un flujo
continuo de informacion, o al menos que la informacién llegue sin retardos

apreciables. Este es el caso de la voz o, en muchos casos, del video.

También es posible utilizar arquitecturas que se basan en un flujo discontinuo de
informacion formado por paquetes de datos. Estas arquitecturas son tipicas de
sistemas donde la informacion es discontinua (como por ejemplo en el uso del
correo electronico), pero también se puede utilizar en aquellos sistemas que
requieren un flujo continuo de informacion, siempre y cuando se garantice que la
red de comunicaciones entregue la informacion sin un retardo apreciable para los

usuarios y sin desordenar los paquetes de datos del flujo de informacién.

Para que la informacion enviada por un terminal, sea recibida en el otro extremo,
las redes (y las arquitecturas mediante las que se implementan) establecen un

Acami nod entr e |lgoeviajelaibforreacians por el
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Las redes de comunicaciones no unen directamente a todos los usuarios con el
resto, sino que tienen una estructura jerarquica, por lo que es necesario contar con
un procedi miento de fAconmutaci - nnformacibm e nc ami

(sea un flujo continuo o discreto) hacia su destinatario [1].

1.2 Telecomunicaciones de Emergencia

Segun la recomendacion UIT-T E.107 de Ila Union Internacional de
Telecomunicaciones, los Servicios de Telecomunicaciones de Emergencia (ETS)
son servicios que proporcionan telecomunicaciones prioritarias a los usuarios

autorizados en situaciones de catastrofe y emergencia.

Los ETS utilizan funciones, instalaciones y las aplicaciones disponibles en las
redes publicas y en las ofertas de los servicios nacionales. Puede considerarse
que guardan cierto parecido con servicios suplementarios puesto que sdélo pueden
existir si ya se cuenta con un servicio de telecomunicaciones establecido. Las

caracteristicas principales que pueden presentar los ETS son:

1 Un usuario ETS forma parte de un sistema disefiado especialmente que le
permite acceder al mismo, por medio de mecanismos de autorizacion y

autenticacion.

1 La red nacional de origen utiliza diversos métodos para determinar que un
usuario del ETS requiere establecer telecomunicaciones ETS y le asigna un

tratamiento prioritario de extremo a extremo a la llamada.

1 EIl gobierno o la administracion nacional decide si se asignan niveles de
prioridad a los usuarios del ETS y, en caso afirmativo, establece el numero

de niveles que se utilizaran y los criterios de asignacion.

1 Cuando la red (o el elemento de red) no puede distinguir entre una peticion

de llamada/sesion ETS y una peticion de llamada normal, da curso a la
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llamada ETS solicitada como una llamada normal y mantiene y transmite
las marcas o indicadores ETS correspondientes a la llamada, siempre y

cuando sea técnicamente posible.

La UIT conforme a la recomendacion UIT-T Y.2205 designa categorias de las

telecomunicaciones de emergencia como sigue:

Telecomunicaciones de emergencia (ET)*

Individuo-Autoridad AutoridadAutoridad” Autoridadndividuo
Capacidades internacionales Capacidades nacionales
(Sujetas a las Recomendaciones-U)T (No sujetas a las Recomendaciones-U)T

Servicio de telecomunicaciones  Otros servicios
de emergencia (ETS) (por ejemplo, servicios

Telecomunicaciones para operaciones de socorro de seguridad pablica)

Interconexion de las
Implementaciones nacionales
del ETS

* Incluidos algunos aspectos de la alerta temprana
** Puede también aplicarse a las telecomunicaciones auterndadduo

Es de interés para el estudio de la Red Alterna analizar las comunicaciones
establecidas entre autoridad-autoridad. En estas comunicaciones participa un
usuario de telecomunicaciones de emergencia autorizado (o su organizacién) que

inicia la comunicacion con otro usuario autorizado para:

9 Facilitar las operaciones de recuperacion en caso de emergencia (por
ejemplo, creando centros de control de emergencias y los controles
administrativos conexos para obtener asistencia del gobierno y/u otras

organizaciones).
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1 Restaurar la infraestructura comunitaria esencial (por ejemplo, agua,

electricidad, telecomunicaciones, etc.); y

1 Adoptar las primeras medidas que permitan la recuperacion a largo plazo

(por ejemplo, reconstruccion de carreteras, puentes, edificios, etc.).

Dado el inmenso potencial de las telecomunicaciones de emergencia
autoridad-autoridad para facilitar la restauracién de la normalidad y evitar mas
riesgos personales o materiales, esta categoria tendrd prioridad sobre las
demas categorias de telecomunicaciones de emergencia cuando se declaren

estados de emergencia o haya una degradacion de la situacion.

1.3 Caracteristicas generales y necesarias de un sistema de

telecomunicaciones de emergencia

Segun la recomendacion de la Unién Internacional de Telecomunicaciones UIT-T
Y.1271, las telecomunicaciones de emergencia deben contar con ciertas
capacidades para soportar los requisitos operativos que les sean demandados.

A continuacion, se describen los requisitos minimos que deben contar las
telecomunicaciones utilizadas en casos de emergencia, independientemente del

pais donde se empleen.

8§ Tratamiento prioritario mejorado

El componente principal para garantizar las telecomunicaciones de emergencia, es
el tratamiento prioritario mejorado. Dicho tratamiento se consigue identificando el
trafico de emergencia y aplicando una politica de prioridad, a su vez, luego de
gestionarse la llamada se elimina su condicion preferencial.

Es necesario entonces, identificar el trafico de informacidn de emergencia ya sea

con el protocolo de sefalizacion para el caso de conmutacién de circuitos o bien,
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identificando con etiquetas el trafico de emergencias, en las redes con

conmutacion de paquetes.

Ademas, es necesario considerar los trayectos alternativos o multiples trayectos
para el encaminamiento de trafico de emergencia durante los periodos de

congestion de la red o bien en caso de fallo de alguna de las rutas.

En el caso de la calidad de servicio (QoS) para los distintos modos de servicio de
telecomunicaciones de emergencia debe ser la mejor disponible para garantizar la
transmisién de informacion importante. No obstante, cuando los recursos de
telecomunicaciones se ven afectados por la emergencia, es aceptable una

degradacion permisible de la QoS.

§ Redes seguras

La seguridad es necesaria para evitar que los usuarios no autorizados tengan
acceso a recursos de telecomunicaciones escasos necesarios para las
operaciones de emergencia, para ello es necesario designar usuarios autorizados
gue puedan acceder a la red y ser autenticados por la misma red en el menor
tiempo posible. Ademas, las redes deben disponer de proteccién contra la

corrupcion del trafico, con inclusion de técnicas de encriptacion ampliada.

8 Confidencialidad del emplazamiento

Para las telecomunicaciones de emergencia es necesario estar protegido contra
manipulaciones, intercepciones u obstrucciones por lo que deberian aplicarse
mecanismos de seguridad especiales para evitar que la ubicacion de ciertos
usuarios autorizados sea comunicada a personas fisicas o juridicas no

autorizadas, a fin de protegerlos.
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§ Restablecimiento

Cuando las capacidades de red para las operaciones de emergencia fallan, es
necesario que puedan restablecerse rapidamente. Cuando las lineas de acceso
estan dafiadas, los operadores de red pueden restaurar el funcionamiento pero la
interrupcion de acceso puede durar mucho tiempo. En caso de interrupcion, las
funcionalidades de red de telecomunicaciones deben poder reconfigurarse,

repararse o restablecerse hasta el nivel necesario de manera prioritaria.

§ Conectividad de red

Es importante que las redes que soporten telecomunicaciones de emergencia
estén conectadas a otras redes para proporcionar una amplia cobertura. El
interfuncionamiento puede crear sistemas de emergencia internacionales, y al
mismo tiempo contar con la colaboracion de operadores que brinden servicios en

distintos paises.

§ Compatibilidad

La compatibilidad como requisito de un sistema de telecomunicaciones en
emergencia trata de que todas las redes (en evolucion o existentes) puedan
interconectarse y sean compatibles sin importar si el trafico de informacion transite

por una red de conmutacion de paquetes.

8 Movilidad

Para el caso de atencion de emergencias se requiere de movilidad en la
infraestructura de telecomunicaciones que faciliten el transporte y despliegue de
las capacidades necesarias para establecer las comunicaciones en diferentes

sectores.
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§ Cobertura ubicua

El marco de cobertura ubicua para las telecomunicaciones de emergencia
deberia estar formado por los recursos de las infraestructuras de

telecomunicaciones publicas que abarcan grandes zonas geogréficas.

§ Resistencia

La infraestructura de red principal que soporta las comunicaciones de emergencia

debe ser lo méas robusta posible para resistir el impacto de la catastrofe.

§ Transmision de voz

Las redes deben disponer de capacidades de transmision de voz para las
operaciones de emergencia. En las redes con conmutacion de circuitos esta
caracteristica se presenta de manera determinada, mientras que las redes con
conmutacion de paquetes deben poder garantizar una baja fluctuacion, baja
pérdida y bajo retraso para que la transmision de voz en tiempo real sea

aceptable.

8 Ancho de banda adaptable

Durante situaciones de emergencia puede ser necesario dar prioridad a las
telecomunicaciones de emergencia por encima de las telecomunicaciones
ordinarias para ello se debe permitir un aumento del ancho de banda de las

telecomunicaciones de emergencia.

§ Fiabilidad/disponibilidad

Para que las telecomunicaciones de emergencia sean lo mas utiles posible, deben
ser fiables y al mismo tiempo estar disponibles; asi las telecomunicaciones deben
establecerse de manera solida y exacta, de acuerdo con los requisitos y

especificaciones tedricas y deben poder utilizarse con un alto grado de confianza.
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En la tabla 1.1, se muestra un cuadro

comunicaciones de emergencia.

resumen de las caracteristicas de las

Tabla 1.1 Resumen de requisitos y capacidades funcionales de las comunicaciones
de emergencia, recomendacion UIT-T Y.1271

Parametro

Descripcion

Esencial

Opcional

Tratamiento
prioritario mejorado

El trafico
garantizadas
atraviesa.

de emergencia necesita
independientemente de las

capacidades
redes que

X

Redes seguras

Las redes deben estar protegidas contra la corrupcién
del trafico y el control (fraude) o contra el acceso no
autorizado, con inclusion de técnicas de encriptacion
ampliadas y autenticacion del usuario, segiin convenga.

Confidencialidad
del
emplazamiento

Un numero limitado de usuarios de telecomunicaciones
de emergencia de alto nivel deben poder utilizar
telecomunicaciones de emergencia sin riesgo de que
pueda identificarse su ubicacién.

Restablecimiento

Determinadas funcionalidades de red deben poder
reconfigurarse, repararse o restaurarse hasta el nivel
necesario de manera prioritaria.

Conectividad de red

Las redes que soportan telecomunicaciones de
emergencia deben proporcionar, siempre que sea posible,
conectividad internacional, por ejemplo, cuando es
aplicable la Rec. UIT-T E.106.

Interoperabilidad

Proporcionar interconexién e interoperabilidad entre todas
las redes (en evolucién o existentes).

Movilidad

La infraestructura de telecomunicaciones debe soportar la
movilidad de usuarios y terminales, con inclusién de
telecomunicaciones redesplegables o plenamente
moviles.

Cobertura ubicua

El marco de la cobertura ubicua para las
telecomunicaciones de emergencia deben ser los
recursos de infraestructura de telecomunicaciones
publicas que abarcan amplias zonas geograficas.

Supervivencia/resist
encia

Las capacidades deben ser lo suficientemente robustas
para dar servicio a los usuarios supervivientes en una
gran variedad de circunstancias.

Transmisién de voz

Las redes con conmutacion de circuitos y con
conmutacion de paquetes deben proporcionar servicios
en banda de voz de calidad a los usuarios de
telecomunicaciones de emergencia.

Ancho de banda
adaptable

Los usuarios autorizados deben poder exigir que las
capacidades de telecomunicaciones de emergencia
cumplan el requisito de anchura de banda variable.
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Parametro Descripcion Esencial | Opcional

Las telecomunicaciones deben establecerse de manera
Fiabilidad/disponibili | s6lida y exacta de acuerdo con los requisitos y
dad especificaciones teodricas, y deben poder utilizarse con un
alto grado de confianza.

Fuente: Unién Internacional de Telecomunicaciones

1.4 Red de Comunicaciones de Emergencia

Basandose en los conceptos expuestos en las secciones anteriores se puede
definir entonces, que una red de comunicaciones de emergencia, es un conjunto
de nodos y enlaces que proporciona conexiones entre dos o mas puntos definidos,
para intercambiar informacion ya sea mediante un canal de voz, video y/o datos
para gestionar operaciones de socorro o alertar catastrofes. Por su caracter de
importancia debe ser capaz de establecer comunicaciones con un trato prioritario y
debe garantizar interoperabilidad entre las subredes que lo conforman.

1.5 La UIT y las telecomunicaciones de emergencia

A lo largo de los afos, la UIT ha adoptado numerosas resoluciones sobre
mecanismos que permiten aprovechar las Tecnologias de la Informacién y la
Comunicacion (TIC) para salvar vidas, destinando esfuerzos para prestar a los
Estados Miembros asistencia en materia de preparacion ante catastrofes, alerta
temprana, actividades de socorro/respuesta, y el restablecimiento de las redes de

telecomunicaciones.

Las Comisiones de Estudio de la UIT-R efectian estudios relacionados con la
continua evolucion de los sistemas de radiocomunicaciones utilizados en casos de
catastrofes. Asimismo, el sector de desarrollo de la UIT ha emitido diversas
publicaciones relacionadas con las comunicaciones de emergencias y ha
proporcionado equipo de telecomunicaciones a paises miembros que han sufrido

una emergencia.
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En los trabajos de normalizacion, la UIT elabora normas técnicas (tales como las
recomendaciones citadas en apartados anteriores) que facilitan la utilizacién de los
servicios y sistemas de telecomunicaciones publicos para las comunicaciones
durante situaciones de emergencia y operaciones de socorro. En la tabla 1.2, se
muestran las principales recomendaciones de las UIT relacionas al tema. Para

mayor informacién puede consultar la referencia [4].

Tabla 1.2 Principales recomendaciones de la UIT relacionadas a las telecomunicaciones
de emergencias.

Sector Normalizacion

Recomendacion | Descripcion

UIT-T E.106 Plan internacional de preferencias en situaciones de emergencia para
actuaciones frente a desastres

UIT-T E.107 Servicio de Telecomunicaciones en caso de Emergencia (STE) y marco
de interconexién para la implantacién nacional de STE.

UIT-T H.460.4 Designacion de prioridades llamada e identificacion la red
nacional/internacional de origen de llamada para llamadas prioritarias
H.323

UIT-T H.460.21 Difusién de mensajes para sistemas H.323

UIT-T M.3350 Requisitos del intercambio de informacién de gestiéon de servicios de la
RGT a través de la interfaz RGT-X para la prestacion del servicio de
telecomunicaciones de emergencia (ETS)

UIT-T Y.1271 Requisitos y capacidades de red generales necesarios para soportar
telecomunicaciones de emergencia en redes evolutivas con
conmutacion de circuitos y conmutacion de paquetes.

UIT-T Y.2205 Redes de préxima generacion,-Telecomunicaciones de emergencia-
consideraciones técnicas

ITU-T X.1303 Protocolo de alerta comudn

Sector Radiocomunicaciones

Recomendacion | Descripcién

ITU-R Uso de satélites e infraestructuras de radiodifusion terrestre para la

BO./BT.1774-1 alerta publica, mitigacion de desastres y socorro.

ITU-R M.1042-3 Comunicaciones de desastres para radioaficionados y radioaficionados
en los servicios de satélite.

ITU-R M.1854 El uso del servicio mévil por satélite en respuesta a los desastres y el
socorro
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Recomendacion | Descripcion

ITU-R S.1001 El uso de sistemas del servicio fijo por satélite en caso de desastres
naturales y otras emergencias similares para la alerta y las operaciones
de socorro

Fuente: Elaboracién propia

1.5.1 Acciones recientes efectuadas por la UIT en telecomunicaciones de

emergencia

En la Conferencia Mundial de Desarrollo de las Telecomunicaciones celebrada en
la India del 24 de mayo al 4 de junio de 2010, se adoptd el Plan de Accién de
Hyderabad el cual es un vasto conjunto de medidas para la promocién del
desarrollo equitativo y sostenible de los servicios, redes de telecomunicaciones y

TICs. El Plan contiene cinco programas enumerados a continuacion:

1) Desarrollo de la infraestructura y la tecnologia de la informacion y la
comunicacion.

2) Ciberseguridad, aplicaciones TIC y cuestiones relacionadas con las redes IP.

3) Entorno propicio.

4) Creacion de capacidades e integracion digital.

5) Paises menos adelantados, paises con necesidades especiales,

telecomunicaciones de emergencia y adaptacion al cambio climatico.

El quinto programa aborda el tema de telecomunicaciones de emergencia y
pretende garantizar asistencia en dicha materia, a partir del desarrollo de diversos
objetivos para los proximos cuatro afios. En la region de las Américas se han

identificado los siguientes resultados esperados:

¢ Identificacion de tecnologias apropiadas para ser usadas en

comunicaciones de emergencias.
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1 Creacion de bases de datos comunes para compartir informacién en

comunicaciones de emergencias.

1 Disefio de planes de telecomunicaciones de emergencia nacionales y
subregionales y disefio de sistemas de alerta temprana tomando en cuenta
el impacto del cambio climatico.

1 Desarrollo de politicas apropiadas, regulaciones y marcos legislativos en

comunicaciones de emergencia a nivel nacional y regional.

1 Incremento de destrezas humanas para la atencion de comunicaciones de

emergencias.

También, la UIT particip6 activamente en el restablecimiento de las
telecomunicaciones en zonas azotadas por catastrofes, siendo de las primeras en
responder después del devastador terremoto que se produjo en Haiti y en Chile

meses atras.

Ademas, se han aprobado nuevas recomendaciones de radiocomunicaciones para

servicios por satélite.

La Recomendacion UIT-R S.1001-2 proporciona informacion sobre la gama de
frecuencias radioeléctricas que pueden ser utilizadas por los sistemas del servicio
fijo por satélite (SFS) para situaciones de emergencia y operaciones de socorro en

situaciones de catéastrofe.

La Recomendaciéon UIT-R M.1854 ofrece informacion sobre la gama de
frecuencias radioeléctricas utilizadas por el servicio mévil por satélite (SMS) con el
fin de facilitar una variedad de funciones como, por ejemplo, comunicaciones de
voz y datos, informacion sobre el terreno, recopilacion de datos, informacion sobre

la posicion y transmision de imagenes.
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CAPITULO II. -Tecnologias utilizadas en telecomunicaciones de emergencias
2.1 Sistema de Radiocomunicaciones Terrestre

Los sistemas de radiocomunicaciones terrestres son todos aquellos sistemas que
transmiten sefiales sobre, o cerca de la superficie terrestre y utilizan diversas
bandas del espectro radioeléctrico que van desde muy bajas frecuencias hasta
frecuencias microondas extremadamente elevadas para la de propagacion de las
sefiales. Entre ellos se pueden mencionar los radi6ofonos que permiten
comunicacion en ambos sentidos, con un enlace de comunicaciones tipo half-

duplex, estos radiéfonos son conocidos como walkie talkies.

Ademas, dentro de los sistemas de radiocomunicaciones terrestres se encuentran
los sistemas de radiodifusion sonora y televisiva, estos sistemas transmiten la

informacion a través de un enlace simplex, es decir, en un solo sentido.

Otros ejemplos de sistemas de radiocomunicacién terrestre lo constituyen los
sistemas de telefonia celular y los sistemas de radioblusqueda comuUnmente
conocidos como beeper, en éste Ultimo sistema los usuarios portan receptores
personales que despliegan la informacién reaccionando Unicamente a sefiales
dirigidas hacia él por un operador. Otro tipo, son los sistemas de radio movil por
paquetes que utilizan técnicas de acceso mdltiple, las cuales permiten transmitir
datos a varios dispositivos en el mismo canal de radio, sin interferir con otros
transmisores. Estos sistemas tienen como principales ventajas, respecto a los
sistemas tradicionales de transmision por paquetes, que no son dependientes de
topologias fijas, son faciles de establecer y pueden funcionar sin la atencion de un

operador.

En adelante, se describira detalladamente dos de los sistemas de
radiocomunicaciones mas utilizados en la atenciéon de emergencias, los sistemas

de acceso troncalizado digital y los sistemas satelitales.
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2.1.1 Sistema de Acceso Troncalizado (Trunking)

Los sistemas de acceso troncalizado o sistemas trunking son sistemas que
permiten ofrecer servicios de intercomunicacion de voz y/o datos para grupos
cerrados de usuarios mediante redes independientes de las redes publicas. Este
tipo de redes ofrecen servicios a grupos de usuarios pertenecientes a cuerpos de
servicios publicos tales como policia, cuerpo de bomberos, etc., 0 de grupos de
usuarios que necesitan un tipo de intercomunicacion especifica tales como
taxistas, flotas de transportes, etc., que requieren un servicio de radiotelefonia
movil privada.

Los usuarios de sistemas trunking generan trafico de corta duraciébn de manera
que deben crear subgrupos y establecer prioridades entre las distintas
comunicaciones. Si un usuario del sistema esta utilizando un recurso, el resto de
usuarios no puede utilizarlo hasta que sea liberado, pero al utilizarse por un lapso
corto, la mayor parte del tiempo los recursos estan libres.

La principal desventaja es la baja calidad de comunicacion en comparacion con un
sistema de telefonia publica. A continuacibn se enumera una serie de

caracteristicas de éste servicio:

Cobertura nacional, local o regional

Posibilidad de llamadas de terminal a terminal
Llamadas frecuentes y de corta duracion

Se pueden establecer comunicaciones grupales

Comunicacion tipo half-duplex o full-duplex

== =4 -4 -4 A -

Se establecen comunicaciones bajo el concepto de redes PMR (Private

Mobile Radio) permitiendo el despliegue de comunicaciones exclusivas.
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2.1.1.1 Trunking analdgico

Es un sistema que funciona bajo el estdndar MTP1327, que permite comunicar
varios grupos o canales de usuarios mediante una portadora de modulacién de
frecuencia, con lo que se puede conseguir disponer de 8 canales fisicos de radio
diferenciados que no interfieran entre si con solo dos frecuencias disponibles,

cada canal utiliza un ancho de banda de 25kHz.

2.1.1.2 Trunking digital

Los sistemas de trunking digital también conocidos como sistemas TETRA y
sistemas TETRAPOL, son tecnologias de radiocomunicaciones definidas a través
de un estdndar de modulacion digital que mejora la calidad de audio en la
transmision y reduce las interferencias, permitiendo aprovechar al maximo el
ancho de banda al incluir de forma simultanea llamadas de voz en grupo e

individual, transmision de datos, transmision de video y posicionamiento.

El sistema TETRA permite el establecimiento de distintas formas de

comunicaciones tales como:

1 Llamada individual: Conecta a un usuario de la red con otro usuario. La
llamada es privada.

1 Llamada de grupo: Conecta a un usuario de la red con un grupo de
usuarios. Los grupos pueden ser dinamicos (DGNA).

1 Llamada Broadcast: Llamada con origen en el centro de control que informa
a todos los usuarios de la red.
Llamadas de emergencia: Llamadas con el maximo tratamiento prioritario.
Operacion en modo directo (DMO): Los usuarios se conectan entre si sin la
intervencidn de una estacién base.

1 Llamada full-duplex: Llamadas de dos vias similares al de telefonia

convencional.
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1 Interconexion con PABX: Conecta los equipos de radio a una central para

establecer o recibir llamadas de la PSTN.
1 Transmision SDS (mensaje de estado): permite el envio de mensajes de

estado tamessapmorefi bi doo, fRecmbul anci a e
i Servicio de datos breves: tipo de mensajeria similar a los SMS de las redes

GSM.
9 Servicios de transmision de datos: se puede encapsular datos TCP/IP sobre

Aiti me sl oto TDMA con veliworci dades de 7. 7Kb
1 AVL (Automatic Vehicle/Person Location): Capacidad para transmitir la

posicion GPS de un vehiculo o persona a la central de datos.

Por su parte, el sistema TETRAPOL es un estandar de radio similar al TETRA, con
diferencias en el tipo de modulaciéon. Comparte todas sus propiedades de TETRA,
excepto el cifrado extremo a extremo de sus transmisiones, lo que le convierte en

un estandar mas seguro.

A nivel internacional, la tecnologia TETRAPOL es una de las soluciones de
radiocomunicacion desplegada a gran escala; en la actualidad existen 80 redes ya
desplegadas o0 en construccién en 34 paises del mundo utilizando tecnologia
basada en el estandar TETRAPOL, el cual esta aprobado por la UIT y el Grupo de
Cooperacion Policial (antes Grupo Schengen). Muchas de estas redes cubren
naciones enteras tales como: RUBIS (Gendarmeria Nacional Francesa),
ACROPOL (Policia Nacional Francesa), SIRDEE en Espafia, POLYCOM en Suiza,
SITNO en Eslovaquia, PHOENIX en Rumania, e IRIS en México.
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Arquitectura del Sistema TETRAPOL

En la figura 2.1 se muestran los componentes principales del sistema TETRAPOL.
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Figura 2.1 Arquitectura del sistema TETRAPOL M9600 [10].

a.- Red de transmision IP

El sistema TETRAPOL M9600 puede compartir una unica red troncal con otros
sistemas IT o de telecomunicaciones: es posible el despliegue sobre una red
troncal que ya esté funcionando, asi como compartir recursos comunes con
soluciones de terceros o usar los recursos suministrados por un operador o

proveedor.

b.- Nodo de control

El nodo de control proporciona todos los servicios e informaciones necesarias para
el funcionamiento del sistema. El suministro de energia puede realizarse desde la
red eléctrica 0 mediante energia directa. La redundancia del equipo queda
asegurada afiadiendo una copia de seguridad. Contiene funciones de seguridad
de red para garantizar la integridad de la informacion confidencial.
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c.- Estacion Base

La estacion base es el nodo principal de comunicacion que brinda a los usuarios

las necesidades operativas para la establecer las comunicaciones.

d.- Centro de Distribucién

Los centros de distribucion contienen consolas gréficas integradas en salas de
mandos y una gama de aparatos para la gestion efectiva de las operaciones sobre
el terreno. También, existe una interfaz de programacion a fin de proporcionar a
los operadores una consola que permita integrar las comunicaciones PMR con
otras aplicaciones como por ejemplo la recepcion de llamadas de emergencia, la

busqueda en bases de datos, la localizacién de vehiculos, etc.

e.- Centros de Gestion de la Red

La red es gestionada a partir de puestos centralizados de gestion. Un puesto
dedicado a la gestidn técnica de la red dispone de una pantalla grafica en la que

se muestran en tiempo real el estado operativo de todos los elementos de la red.

Otro puesto, dedicado a la gestidn tactica, permite a cada organizacion gestionar
SuUs propios usuarios y sus comunicaciones de una forma completamente
confidencial. Todos los acontecimientos que tienen lugar en la red y todas las
modificaciones llevadas a cabo por los operadores quedan grabados en una base
de datos. Los datos registrados pueden mostrarse de distintas formas (registros de

eventos, estadisticas de uso, etc.)

f.- Terminales

Los terminales TETRAPOL, se adecuan a distintos tipo de necesidades
operativas, por ejemplo el portatil TPH600 de EADS es un terminal disefiado para

realizar comunicaciones sencillas, mientras que el terminal TPH700 es un equipo
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de radio portétil disefiado para realizar transmisiones de voz y datos seguras en
condiciones extremas. Asimismo, el TPM700 es un terminal mévil que se adapta a

diferentes tipos de vehiculos o instalaciones en oficinas.

g.- Frecuencias de Enlace

Para el establecimiento de un sistema TETRAPOL full-duplex, se deben asignar
como minimo dos frecuencias de enlace. Para ello se debe contar con el titulo
habilitante necesario, conforme al Plan Nacional de Atribuciéon de Frecuencias.
Decreto Ejecutivo N° 35257-MINAET del 16 de abril del 2009. El sistema
TETRAPOL integra los servicios de voz y datos, con radiocanales de 12,5 kHz de
ancho de banda, utilizando tecnologia de acceso FDMA (Frequency Division
Multiple Access) y modulacion GMSK (Gaussian Minimum Shift Keying). Para el
caso de Europa el sistema TETRAPOL funciona en la banda de 380-400 MHz. La
figura 2.1 muestra los componentes del sistema.

(a) Nodo de Control (b) Estacion Base

- e,
v e
A

STy

(c) Centro de distribucion (d) Centro de Gestion de la Red
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(e) Terminales Portatiles (f) Terminal Movil

Figura 2.1 Componentes principales de un sistema TETRAPOL M9600 [10]

2.2 Sistemas Satelitales

Los sistemas satelitales son sistemas de radiocomunicacién, en el que las sefiales
emitidas o retransmitidas por estaciones espaciales estan destinadas a la
recepcion directa de las sefiales. Los sistemas satelitales utilizan frecuencias
elevadas en las bandas C, Ku, Ka, permitiendo asi una elevada direccionalidad y

una mayor inmunidad al ruido.

Esencialmente, un sistema satelital consiste de cuatro componentes basicos: un
enlace de subida, un enlace de bajada, un transponder satelital y estaciones
terrenas. Tal como se muestra en la figura 2.2. Mediante estos sistemas, se

ofrecen diferentes servicios, tales como voz, datos e internet.
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Estacion Terrena 1 Estacion Terrena 2

Figura 2.2 Esquema basico de un sistema satelital [11].

El transponder es un dispositivo que realiza la funcién de recepcion y transmision.
Las sefales recibidas son amplificadas antes de ser retransmitidas a la Tierra;

para evitar interferencias el transponder cambia la frecuencia.

Los enlaces de comunicacion requieren del otorgamiento de un titulo habilitante,
especificamente, una concesion emitida por el Ministerio de Ambiente, Energia y

Telecomunicaciones, ademas de los debidos permisos para el uso del satélite.

Costa Rica por su parte es miembro de la Organizacion Internacional de Satélites
Méviles (INMARSAT) mediante Ley No0.7486 y la Organizacién Internacional de
Telecomunicaciones por Satélite (INTELSAT) mediante Ley No.7261.

Las estaciones terrenas mostradas en la figura 2.2 controlan la transmision y
recepcion con y desde el satélite, regulan la interconexién entre terminales,

administran los canales de salida y entrada, codifican los datos y controlan la
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velocidad de transferencia. Los componentes de la estacién dependen del tipo de

servicio, sin embargo, generalmente estdn compuestos por:

1 La Unidad IDU (In-Door Unit) que se refiere al set de equipos satelitales que
se colocan dentro del edificio o casa. Para aplicaciones de television, el IDU
usualmente consiste de un receptor satelital el cual se conecta al televisor.
Para aplicaciones de Internet, el IDU es un modem satelital que se conecta

a la computadora o al router.

1 La Unidad ODU (Out-Door Unit) que se refiere al set de equipos satelitales
que se colocan fuera del edificio o casa. El ODU tipicamente incluye:

T La Antena, el soporte y el controlador de la antena.

i ElI BUC (Block Up-Converter) el cual toma la sefal de la entrada de
la banda L y transmite la secuencia de datos de subida al satélite en
|l a banda Ka, Ku o C. anlde scuedJLéus se cl
potencia de salida. Un BUC banda Ka de baja potencia puede
transmitir a tan solo 2W. Mientras que un BUC banda C de alta
potencia puede transmitir a 200W. ElI BUC se refiere a veces como el

bloque de transmision TXB (Transmission Block).

I El dispositivo LNB (Low Noise Block) el cual realiza la conversion de
las sefiales provenientes del satélite que se transmiten en
frecuencias microondas tipicamente en el rango de los 4GHz -

21GHz a un rango de bajas frecuencias necesarias para el receptor.

I También se pueden mencionar los alimentadores, los amplificadores,

combinadores y divisores de frecuencia.
1 EIIFL (Intra-Facility Link) que es el cable que conecta el ODU con el IDU.

1 Terminales fijas y/o portatiles.
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La figura 2.3 muestra los componentes principales de un sistema satelital.

(b) Modem Satelital

(c) BUC (d) LNB

(e) Terminales satelitales

Figura 2.3 Componentes principales de un sistema satelital [18]
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FSS (Fixed Satellite Service)

Los servicios satelitales se clasifican como servicios fijos (Fixed Satellite Service,
FSS), méviles (Mobile Satellite Service, MSS) y de radiodifusion, (Broadcasting
Satellite Service, BSS). Este ultimo no sera desarrollado en el presente estudio

debido a su escasa relacién con el tema.

Los servicios fijos satelitales permiten tener acceso a Internet y Telefonia IP,
tradicionalmente con una instalacién con antena fija, y por lo tanto desde un sitio
fijo. A estos equipos se les conoce también como equipos VSAT o antenas de

pequefia apertura.

Al ser una alternativa del cableado, los sistemas satelitales suelen considerarse
como una solucién a los problemas de comunicacion donde extender redes

cableadas no es rentable.

Las transmisiones por satélite que utilizan estaciones terrenas de pequefia
apertura, como VSAT fijas, estaciones terrenas montadas en vehiculos (EMV) y
estaciones terrenas transportables, son una de las soluciones mas viables en el
suministro de servicios de telecomunicaciones de emergencia para operaciones
de socorro. Los servicios fijos (FSS) son extremadamente eficaces en la
prestacion de dicho tipo de servicios. Ademas, dado que son intrinsecamente
adecuados para el suministro de datos, estos servicios pueden utilizarse también
efectivamente para las operaciones de alerta temprana, en especial en terremotos

y tormentas [13].

MSS (Mobile Satellite Service, MSS)

Por otra parte, los servicios moviles satelitales (MSS) permiten el acceso a
servicios de voz y de transmision de datos cuando se utiliza el sistema VSAT

movil. Debido a su facil implantacién, gran cobertura e independencia de la

33 | Estudio de buenas practicas



Red Alterna de Comunicaciones para EmergencI 2010

infraestructura local de telecomunicaciones (que puede quedar destruida durante
una catéstrofe), las terminales de satélite moviles y los equipos auxiliares son
medios muy eficaces en la prestacion de servicios de telecomunicaciones de

emergencia para operaciones de socorro [13].

Cuando ocurren catastrofes, como los recientes terremotos que devastaron Haiti y
Chile, se debe disponer urgentemente de un enlace de telecomunicaciones fiable
para utilizarlo en operaciones de socorro. En ambos paises, organizaciones
internacionales prestaron asistencia instalando terminales de satélite y estaciones
terrenas con la finalidad de restablecer los enlaces de comunicacion basicos.
Especificamente, Costa Rica facilito ayuda a Haiti mediante el envio de un grupo
especializado para la instalacion de una antena VSAT de 1Mbps, poniendo en

funcionamiento 12 teléfonos satelitales.
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CAPITULO IlIl. -Buenas préacticas internacionales

3.1 Red o sistema de telecomunicaciones de emergencias - Peru

3.1.1 Red Especial de Comunicaciones en Situaciones de Emergencia
(RECSE)

A raiz del terremoto sucedido el 15 de agosto del 2007 se tomaron medidas
necesarias contempladas en el decreto supremo N° 030-2007-MTC creando un
Sistema de Comunicaciones en Situaciones de Emergencia dentro de éste
sistema se dispusocrearunafi Red Especi al da®en Sinaoianes de
Emergencia (RECSE)a En dicha Red, los operadores de telefonia fija y movil
estan obligados a reservar en forma gratuita y permanente, una capacidad para
las comunicaciones de las autoridades, activada de inmediato en casos de

emergencia.

3.1.1.1 Caracteristicas operativas de la RECSE

Las llamadas que se efectlen en la red RECSE reciben un trato prioritario.
Las llamadas que terminen en otra red diferente a la red RECSE mantiene
un trato prioritario, para eso los operadores deben garantizar dicha
prioridad.

1 Las comunicaciones en la red RECSE se establecen utilizando funciones,
instalaciones y aplicaciones de los operadores de servicios de telefonia fija
y movil, asi como los equipos terminales de uso comun.

1 Las llamadas que se efectien en la red RECSE estan sujetas al area de

cobertura que ofrecen los operadores.

35 | Estudio de buenas practicas

ac

on



Red Alterna de Comunicaciones para EmergencI 2010

3.1.1.2 Caracteristicas técnicas de la RECSE

Reserva de Capacidad

)l

La RECSE se activara automaticamente producido un movimiento sismico
0 un maremoto en otro caso de emergencia corresponderd a la Instituto
Nacional de Defensa Civil (INDECI) comunicar la ocurrencia de tal
situacion.

La reserva de capacidad por cada operador esta en funcion de la cantidad
de canales de comunicacion de las Autoridades conectadas en la red,
pudiendo reservar rutas dedicadas asi como los elementos de red
necesarios para la comunicacion.

Cada uno de los operadores debera reservar una capacidad equivalente a
medio E1 (15 canalesx64Kbps) en la red de transmision y en la central de

conmutacion.

Priorizacion de las Comunicaciones

)l

Las llamadas provenientes de usuarios autorizados recibirAn una marca
apropiada al entrar a la red y conservarla hasta que se complete la llamada.
Se utilizard un tono de invitacibn a marcar prioritario ante una Situacién de
Emergencia.

Los operadores deberan garantizar interoperabilidad de las redes.

3.1.1.3 Caracteristicas administrativas de la RECSE

Los datos de contacto de las Autoridades estaran contenidas en una base de

datos,

para ello el Ministerio de Transportes y Comunicaciones tiene a disposicion

una aplicacién web para actualizar los datos.
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3.2 Red o sistema de telecomunicaciones de emergencias - Espafia

En Espafia las telecomunicaciones de emergencias estan soportadas
principalmente por comunicaciones inalambricas. La Direccion General de
Proteccion Civil Espafiola es el ente encargado de coordinar y administrar centros

operativos para el soporte de comunicaciones en casos de catastrofes.

Espafia cuenta con cuatro redes de comunicaciones para casos de emergencias,
a saber: Red Radio de Mando (REMAN), Red Radio de Emergencia (REMER),
Red de Comunicaciones Satelitales (RECOSAT) y el Sistema de
Radiocomunicaciones Digitales de Emergencia (SIRDEE).

La red RECOSAT en complemento con el sistema SIRDEE permitira sustituir por
completo la Red de Radio REMAN, considerada hoy en dia con limitaciones
funcionales importantes. A continuacion se describen las redes anteriormente

mencionadas.

3.2.1 Red Radio de Mando (REMAN)

La red REMAN es una red organica que se utiliza para enlazar los Centros de
Coordinacion Operativa de la Administracion Central (CECOPS) y los centros de
transmision de los servicios coordinados; dichos centros dirigen y coordinan los
diferentes recursos técnicos y humanos que han de ser movilizados para atender

situaciones de emergencia.
La red REMAN emplea frecuencias en las bandas de HF (High Frecuency) para
establecer enlaces a nivel nacional y frecuencias en las bandas de VHF y UHF

para enlaces provinciales.

El modulo de equipamiento de la red, estd compuesto por:
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1 Transceptores de HF para establecer enlaces a nivel nacional las 24 horas

del dia los 7 dias del afo.

1 Transceptores de VHF para establecer enlaces con la Guardia Civil, Policia
Nacional, Cruz Roja, Bomberos, Policia Municipal etc., utilizando 17
canales para entrada/salida de repetidores y dos canales simplex de
escucha general. Ademas, transceptores de VHF para establecer enlaces
con lared REMER.

1 Radioteléfonos moviles, repetidores fijos y transportables. En cuanto al

equipamiento alambrico la red dispone de lineas telefénicas y fax.

3.2.2 Red Radio de Emergencia (REMER)

La red REMER se utiliza como red complementaria a la red REMAN y esta
formada por el conjunto de estaciones de radioaficionados que colaboran de
manera voluntaria en los casos catastrofe o calamidad publica. Los
radioaficionados esparfioles deben poseer licencia Clase A (General) y Clase B
(Restringida) bajo regulacion de la Defensa Civil para poder prestar apoyo en las

comunicaciones.

La REMER se activa de acuerdo con las situaciones de emergencia que lo
requieran por la Delegacion del Gobierno y Gobernadores Civiles a través del
Coordinador REMER. Ademas, la red dispone un plan de actuacion denominado

Plan Mercurio, el cual le permite cumplir eficazmente sus misiones.

3.2.3 Red de Comunicaciones Satelitales (RECOSAT)

RECOSAT es una red disefiada para entrar en funcionamiento en caso de que las
comunicaciones terrestres se vean afectadas por algun desastre; comunicando via
satélite todas las Delegaciones y Subdelegaciones del Gobierno en todas las

provincias espafolas. No obstante, la red puede operar nominalmente dando
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servicio a comunicaciones ordinarias de la organizacion, entre la Sede Central y
sus delegaciones periféricas, posibilitando la imparticion de directrices comunes, la
participacion en discusion de nuevos planes, la difusion de instrucciones y

circulares, el acceso a documentacion, etc.

La red es completamente independiente de la red telefonica de superficie, y
permite establecer enlaces de voz/fax (entre centros y acceso a la red conmutada

publica), datos entre centros, videoconferencia, correo electronico e Internet.

3.2.3.1 Arquitectura de la red

La red de estaciones tiene cobertura nacional, incluidas las Comunidades
Auténomas y provincias insulares, asi como las ciudades de Ceuta y Melilla. Esta
compuesta por una estacion central situada en Madrid, en la sede de la Direccion
General de Proteccion Civil y por 52 estaciones remotas. La topologia de la red se
adapta a las diferentes situaciones operativas que pueden darse y asigna
dindmicamente los recursos de frecuencia y de potencia en funcion de las
prioridades en las comunicaciones a establecer. Partiendo de una situacion
totalmente nominal y llegando a una situacion de crisis amplia, la topologia de la

red puede pasar por las siguientes fases:

A Situacion nominal. La estructura es "full mesh" para todos los servicios. El
namero de enlaces simultdneos viene limitado por los recursos de satélite y

del terminal.

A Situacion de crisis amplia. La red garantiza la asignacion de los recursos

del satélite a la estacion central.

La estacidn central tiene el control sobre los planes de transmisién y frecuencias a
implementar y sobre el nUmero de estaciones implicadas. En cualquiera de las
situaciones anteriores los enlaces se podran configurar como punto a punto,

multipunto o "broadcast".
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Enlaces de voz: La red permite el establecimiento de enlaces de voz entre dos o

mas estaciones, mediante las siguientes topologias.

A Punto a punto: Dos estaciones pueden establecer una conversacion full-

duplex.

A Multipunto: Varias estaciones pueden establecer sesiones de
teleconferencia hasta un niumero de cuatro conversaciones simultaneas por

estacion.

A Broadcast: La estacion central puede difundir mensajes de voz a todas las
estaciones remotas y la estacion central puede recibir hasta nueve

mensajes de voz simultaneos de las estaciones remotas.

Acceso a la red telefbnica conmutada publica: Cualquier estacidon remota
puede acceder a la red telefonica conmutada mediante conexion con la estacion
central o la estacién habilitada para prestar el servicio. La estacion central se
encarga de realizar la remarcacion y de establecer la llamada. Todos los enlaces

se realizan sobre codificacion digital.

Enlaces de fax: El sistema permite el envio de un fax entre dos estaciones

cualesquiera.

Enlaces de datos: El sistema permite el envio de datos entre dos estaciones
cualesquiera, mediante enlaces bidireccionales punto a punto. Los datos son
asincronos y su velocidad se puede configurar entre 1200 Kbps y 115.2 Kbps.

Enlaces de video: EI sistema permite la realizacion de enlaces de

videoconferencia de acuerdo con los siguientes escenarios:

A Enlaces punto a punto entre cualesquiera dos estaciones.
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A Enlaces tipo broadcast entre la estacion central y todas o parte de las

remotas.

En cada una de las estaciones se dispone de camaras de video, microfonos y
altavoces necesarios para el establecimiento de enlaces de videoconferencia. La
transmision se realiza a una velocidad de 128 Kbps pero el sistema esta

preparado para aumentar la velocidad hasta 384 Kbps

Servicios IP: La Direccion General de Proteccién Civil estd poniendo en marcha
una serie de servicios IP, entre todos los centros, con topologia tipo estrella; entre
ellos destacan: servicios de paginas web sobre protocolos html, servicios de
mensajeria sobre protocolos POP y SMTP. A tal fin las estaciones estan dotadas
de una interface Ethernet 10 BaseT que permite el establecimiento de una red tipo
WAN.

3.2.3.2 Descripcidn de la estaciéon central

La estacion central se encuentra radicada en la sede de la Direccion General de
Proteccién Civil en Madrid y normalmente alberga el control de la red. El diagrama
de bloques de la estacion central se muestra en la figura 3.1, donde se pueden

distinguir 2 subsistemas.
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Figura 3.1 Diagrama de bloques de la estacion central de la red RECOSAT [5].
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Subsistema de RF: Conformado por la antena y las cadenas de transmision y

recepcion. Estas ultimas comprenden asi mismo una etapa de amplificacion y otra

de conversion de frecuencia.

Subsistema de banda base: Corresponde a la interfaz entre el subsistema de RF y

las interfaces de usuario.

Asimismo las estaciones remotas cuentan con subsistemas de RF y de banda
base.

3.2.4 Sistema de Radiocomunicaciones Digitales de Emergencia (SIRDEE)

La red SIRDEE es la red nacional de comunicaciones maoviles de voz y datos del

Cuerpo Nacional de Policia y de la Guardia Civil del Ministerio del Interior espafiol.

El sistema SIRDEE utiliza la tecnologia de radiocomunicaciones de seguridad
TETRAPOL, mencionada en el capitulo 2; el equipamiento esta suministrado por

EADS TELECOM Espafa y utiliza infraestructura de la compafiia Telefénica de
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Espafia. Su despliegue se inici6 en el afio 2000, cuenta con 1450 estaciones
bases instaladas, operando en la banda de 380-400 MHz.

El sistema SIRDEE es una red que permite establecer llamadas de grupo e
individuales y gestionar prioridades. Los terminales de radio pueden acceder a tres
modos de operacion modo de red, modo directo y modo de repetidor
independiente en el que el enlace se logra a través de un repetidor portatil para

necesidades de comunicacion local.

3.3 Red o sistema de telecomunicaciones de emergencias - Estados Unidos

Las comunicaciones de emergencias en Estados Unidos estan dirigidas por la
Comision Federal de Comunicaciones (FCC, por sus siglas en inglés) ésta entidad
facilita la coordinaciéon con otras agencias federales, mejorando la operacion
coordinada de respuesta inicial durante emergencias y la promocion del uso de
practicas mejoradas en el sistema 911.

Los componentes principales de las comunicaciones de emergencias en Estados

Unidos son:

I Procesamiento y distribucion de Illamadas mediante los Puntos de
Respuesta de Seguridad Publica (PSAP) y despacho de llamadas.

I El Sistema de Alerta en Emergencia (EAS).

I Comunicaciones de Gobierno con trato prioritario para emergencias.

I Informacion y noticias de ultima hora por transmisiones de radio y/o de

television abierta o por cable.
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3.3.1 Sistema E-911

La red 911 conecta rapidamente a un usuario con el operador del PSAP, el cual
esta entrenado para transferir la llamada a agencias locales que atienden
emergencias médicas, combaten incendios y mantienen el orden. En los PSAPs,
el operador verifica la ubicacion de la persona que efectla la llamada, determina la
naturaleza de la emergencia y decide qué equipos de respuesta de emergencia
deben ser notificados.

La mayoria de los sistemas de red fija 911 notifican automaticamente al PSAP el
namero telefénico y la ubicacion de las llamadas, una capacidad conocida como
i © 1 1(Bnhanced-911). Con esta informacion, los operadores de los PSAP
pueden llamar al nUmero de origen en caso de que ésta se desconecte, también,
se puede determinar el sitio al que se debe enviar el personal de emergencia. Los

servicios E-911 via telefonia fija estan disponibles en la mayor parte del pais.

3.3.2 Sistema de Informacion de Desastres (DIRS)

La FCC ha establecido el Sistema de Informacién de Desastres (DIRS) para
permitir a los proveedores de servicios de telefonia fija, de telefonia movil y a los
proveedores de sistemas de radiodifusion abierta y por cable, informar de manera
voluntaria sobre las condiciones de su infraestructura y de sus operaciones en
momentos de crisis. Esta informacidén no se da a conocer al publico pero permite a
la FCC monitorear y evaluar los servicios de telecomunicaciones, durante una

crisis.

3.3.3 Sistema de Informacion de Interrupcién de Redes de Comunicacion
(NORS)

El Sistema de Informacion de Desastres proporciona datos al Sistema de
Informacidén de Interrupcion de Redes de Comunicacion (NORS). Mediante el

NORS, la FCC exige a las empresas de telefonia movil y de telefonia fija; a los
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proveedores de cable y a empresas satelitales que proporcionan servicios de voz
o de buscapersonas dar aviso en casos de trastornos significativos o
interrupciones en sus redes que afecten las instalaciones del servicio 911 o de
aeropuertos. Esa informacion tampoco se publica, pero permite a la FCC

monitorear y evaluar los trastornos y las interrupciones.

3.3.4 Sistema de Alerta de Emergencia (EAS)

El Sistema de Alerta de Emergencia (EAS por sus siglas en inglés) es un sistema
nacional de advertencia al publico que exige a las emisoras de radio y television,
asi como a los proveedores de televisibn por cable, sistemas mdviles de
telecomunicaciones, proveedores de servicios de radio auto digital (SDARS),
satélites de transmision directa (DBS), como asimismo a los servicios de video de
red fija, poner a disposicién del Presidente de Estados Unidos toda la capacidad
de comunicaciones necesaria para dirigirse al publico estadounidense en casos de
emergencia nacional. El sistema también puede ser usado por las autoridades
estatales y locales para transmitir informacion importante de emergencia, como
alertas AMBER que es un sistema de respuesta de emergencia para localizacion
de nifios desaparecidos e informacion meteoroldgica de emergencia dirigida a un

area especifica.

La FCC, en conjunto con la Agencia Federal para el Manejo de Emergencias
(FEMA) y con el Servicio Nacional de Meteorologia (NWS) de la Oficina Nacional
de Administracion Oceanica y Atmosférica (NOAA) implementan el sistema EAS a
nivel nacional. Sélo el Presidente determina en qué momento el EAS sera activado

a nivel nacional y el manejo de dicho sistema le corresponde a FEMA.

3.3.5 Sistema comercial de alerta movil (CMAS)

La FCC ha establecido el Sistema Comercial de Alerta Movil (CMAS) para permitir
a los proveedores de servicio de telefonia mavil la posibilidad de participar en el

envio de alertas de emergencia a sus suscriptores. Durante el 2007 y 2008, la
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FCC propuso y luego adoptd las exigencias de arquitectura y estructura, los
requerimientos técnicos y los procedimientos de operacién para el CMAS.

3.3.6 Agencia Federal para el Manejo de Emergencias (FEMA)

La Agencia Federal para el Manejo de Emergencias (FEMA) es parte del
Departamento de Seguridad Nacional. La mision principal de la Agencia Federal
para el Manejo de Emergencias es reducir la pérdida de vida y propiedad y
proteger al pais de todos los riesgos, incluso desastres naturales, actos de
terrorismo y otros desastres creados por el hombre, dirigiendo y apoyando al pais
en un sistema abarcador de manejo de emergencias segun los riesgos para la

preparacion, proteccion, respuesta, recuperacion y mitigacion.

3.3.7 Sistema Nacional de Comunicaciones (NCS)

La NCS es una organizacion conjunta y colaborativa de industria-gobierno que
tiene como mision; proveer de servicios de telecomunicaciones prioritarios y
programas relacionados al soporte de la seguridad nacional y a los esfuerzos de
preparacion para situaciones de emergencias tanto a nivel Federal, de Estado, y

de organizaciones locales.

La NCS debe asegurar la disponibilidad de las telecomunicaciones NS/EP
(National Security and Emergency Preparedness) bajo cualquier circunstancia,
incluyendo crisis 0 emergencias, ataques, recuperaciones y reconstituciones;
también la NCS lidera los esfuerzos de telecomunicaciones nacionales para la
proteccion de la infraestructura critica en coordinacion con entidades del gobierno
y la industria. La NCS tiene implementado principalmente cinco servicios y

programas:

T Government Emergency Telecommunications Service (GETS)
T Wireless Priority Service (WPS)

T Telecommunications Service Priority Program (TSP)
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1 SHAred RESources (SHARES) High Frequency (HF) Radio Program
T National Coordinating Center Watch (NCC)

A continuacion una muy breve referencia de cada uno de ellos.

GETS es un servicio nacional prioritario de telecomunicaciones que facilita las
comunicaciones NS/EP dando a cierto grupo de usuarios una alta probabilidad de
completacion en sus llamadas, cuando los métodos normales para establecer
comunicaciones fallan. Este servicio esta disefiado para periodos de alta
congestion en las redes y trabaja a través de una serie de mejoras a la PSTN. Los
usuarios reciben una tarjeta denominada fAcal
Esta tarjeta proporciona un numero de identificacion personal (PIN) e instrucciones
de marcacion simple. GETS es accesado a través de un namero universal de 12
digitos en el cual una vez autenticados los datos, la llamada recibe un trato
prioritario.

Todo ciudadano de los Estados Unidos puede solicitar ser un usuario GETS, pero
debe llenar un formulario para conformar la lista de elegibles, una vez que el
ciudadano es admitido; debe pagar un cargo de 7 a 10 centavos de délar por

minuto, dependiendo de la compafiia y otros factores.

Por su parte el Servicio de Prioridad Inalambrica (WPS) permite al personal NS/EP
autorizado realizar llamadas durante situaciones de emergencia cuando las redes
celulares estan congestionadas priorizando el servicio sobre usuarios que no
tienen el servicio WPS. Este servicio puede ser usado conjuntamente con el
servicio GETS para asegurar que las llamadas se completen tanto a nivel de la red

telefonica conmutada como de telefonia movil.

También, el Servicio de Telecomunicaciones de Prioridad (TSP) es un programa
de la FCC (Federal Communications Commission) manejado y operado por la
NCS que identifica los circuitos NS/EP criticos y prioriza sus servicios de

telecomunicaciones para mantener la seguridad nacional o soportar misiones de
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preparacion de emergencia. Los proveedores de servicio restauraran los servicios
de telecomunicaciones asignados como TSP antes que cualquier otro servicio,

puede haber circuitos del sector privado que sean asignados como TSP.

Por ultimo, el programa de Radio SHARES HF provee cerca de 1,100 estaciones
de radio HF cuando las comunicaciones normales estan destruidas o no se
encuentran disponibles. SHARES usa procedimientos comunes de radio y de

formateo de mensajes y con mas de 250 frecuencias asignadas.

3.4 Red o sistema de telecomunicaciones de emergencias - Canada

La formulacion de planes, preparacion y respuesta de telecomunicaciones de

emergencias en Canada, e st 8 soportada mediante el

Emergency Telecommunicationso; di cha

gobiernos federales y provinciales y con empresas privadas del sector de
telecomunicaciones, desarrollando, manteniendo y ejecutando planes de
telecomunicaciones de emergencia, participando en el desarrollo de servicios de
alerta publica y manejando programas para asegurar las comunicaciones en casos

de desastres.

3.4.1 Servicios de Telecomunicaciones de Emergencias Nacionales (NETS)

ent i

grup

da

l ndustry Canadabébs Emer ge max empldadol diferentesmuni cat i

iniciativas tales como los Servicios de Telecomunicaciones de Emergencias

Nacionales (NETS), entre ellos destacan:

El Servicio de Prioridad de Acceso de Llamadas (PAD)
El Servicio de Prioridad Inalambrica (WPS)

1 El desarrollo de un Sistema de Alerta Publica Nacional

I Sistema de Ciber-Proteccion Nacional (NCP)
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El servicio PAD es similar al servicio GETS implementado en Estados Unidos, a
diferencia que el servicio PAD es gratuito y proveido por compafiias telefénicas.
Este servicio se les asigna a personas que resultan ser esenciales en una
situacion de emergencias, las cuales estan registradas en una base de datos

denominada Sistema de Datos de Telecomunicaciones de Emergencia (ETDS).

El sistema WPS es muy similar al sistema implantado en Estados Unidos el cual
lleva su mismo nombre, éste sistema otorga a las llamadas un tratamiento
prioritario en el préximo canal de comunicacion disponible, con una asignacién de
cinco niveles de prioridad, que van desde el personal que da soporte en casos de
desastre hasta personal que toma decisiones cruciales para el manejo de una

determinada emergencia.

El sistema de Ciber-Proteccién Nacional asegura la confidencialidad, integridad y
disponibilidad de las redes de telecomunicaciones para empresas privadas y el

gobierno para casos de emergencia, terrorismo, ciber- ataques, etc.

3.5 Red o sistema de telecomunicaciones de emergencias - Francia

En Francia el manejo de comunicaciones de emergencia se gestiona a través del
Ministerio del Interior. La legislacion francesa cuenta con una ley de
Modernizacién de la Seguridad Civil, Ley 2004-881 cuy o Art 2 cul o

Decreto fijara las reglas y las normas técnicas permitiendo asegurar la
interoperabilidad de las redes de comunicacion radioeléctricas y de los sistemas
de informacién de los servicios publicos que concurren en las misiones de
Seguridad Civil o. Es decir, | a & materiadda

sistemas de telecomunicaciones de los servicios de Proteccion Civil.

El Decreto en cuestion es el Decreto N°2006-106 de 3 de febrero de 2006, relativo

a la interoperabilidad de las redes de telecomunicaciones que hacen uso del

49 | Estudio de buenas practicas

pi

c

t a



Red Alterna de Comunicaciones para EmergencI 2010

espectro radioeléctrico y que concurren en las misiones de Seguridad Civil. En el
Decreto, que consta de 16 Articulos, se abordan los siguientes temas:

7 Reglas y normas técnicas de la Arquitectura Unica de Transmisiones (AUT).
1 Infraestructura Nacional Compartible de Transmisiones (INPT).

1 Coordinacion y funcionamiento de la INPT.

La Arquitectura Unica de Transmisiones (AUT) es un conjunto de reglas y normas
técnicas aplicables a las redes de comunicacion radioeléctricas de los medios
nacionales de la Seguridad Civil, de los Servicios de Socorro e Incendios, de la
Brigada de Bomberos, del Batallon de Bomberos Marinos de Marsella, de la
Policia Nacional, de la Gendarmeria Nacional y de los Servicios de Ayuda Médica
Urgente. El Decreto estipula que, en los procesos de modernizacion de todas
estas redes, se contemple la puesta en conformidad con las disposiciones de la

AUT. La organizacion de las redes se articula en torno a dos elementos:

Por un lado, un Sistema Nacional, constituido por elementos de conmutacion, de
supervision y de transporte nacionales que aseguran la interconexion de las redes
cada Departamento (entidades territoriales principales en las que se divide
administrativamente Francia). Por otro lado, las Redes de cada Departamento,
constituidas por elementos de conmutacion, de explotacion y de transporte
departamentales.

La interconexion de ambos elementos constituye la Infraestructura Nacional
Compartible de Transmisiones (INPT). La INPT se pone a disposicion del conjunto

de servicios usuarios considerando siempre las capacidades disponibles.

Los servicios usuarios, ademas, contribuyen financieramente en el mantenimiento
de la infraestructura de la que son beneficiarios. Es mas, la adquisicion, puesta en
funcionamiento y mantenimiento de los equipos y los centros operativos, de los
terminales y de las aplicaciones informaticas que usen los servicios de

comunicaciones de la INPT o de cualquier otro sistema conectado a la INPT del
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gue no sea parte integrante, recae bajo la responsabilidad y el presupuesto de
cada servicio usuario. Todos estos equipos han de estar autorizados y validados
técnicamente por el coordinador nacional de la INPT, dependiente el Ministerio del

Interior francés.

3.6 Red o sistema de telecomunicaciones de emergencias - Japon

El Departamento de Telecomunicaciones del Ministerio de Asuntos Internacionales
y Comunicaciones del Japoén, presentd en el afio 2005 un resumen sobre las
experiencias acumuladas en materia de acceso a las tecnologias de informacién y
comunicacién ante la ocurrencia de desastres naturales [1]. Dicha iniciativa surgi6
luego de la Conferencia Mundial de las Naciones Unidas sobre Reduccion de
Desastres, sostenida del 18 al 25 de enero de 2005 en Hyogo, Japén.

En dicho documento se mencionan algunos aspectos cruciales a considerar para

establecer servicios de telecomunicaciones en caso de desastre, entre ellos:

i Establecer un sistema para la comunicacién con las organizaciones y entes
relacionados.

1 Asegurar y diseminar ampliamente varios medios de comunicacion en
casos de desastre.

1 Recuperacion temporal de las estaciones base de telefonia o instalacion de
lineas de entrada alternativa.

9 Construir un sistema para compartir la informacion sobre los desastres y
para comunicarse instantdneamente con los entes gubernamentales.

1 Extender la duracion de la fuente de energia de emergencia en las
estaciones de telefonia celular.

1 Crear medidas para construir y compartir mensajes, llamadas y pizarras
sobre desastres.

1 Revisar los métodos para el control de comunicaciones sobre voz y

paquetes en forma separada.
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1 Extender los servicios para cargar teléfonos celulares y extender la
duracion de las baterias de dichos terminales.

1 Considerar los futuros problemas de un sistema de telefonia IP.

Estos aspectos surgieron como respuesta a la propuesto en el Plan de Accién de
la citada conferencia de Hyogo, el cual sirvi6 como base no sélo para identificar
los aspectos citados anteriormente sino también para elaborar las politicas sobre
el manejo de desastres naturales, el cual incluye: prevenir severos dafios

materiales y pérdidas humanas, y una recuperacion rapida al desastre [27].

El encargado de generar estas politicas es el Ministerio de Asuntos
Internacionales y Comunicaciones, y son puestas en practica por La Agencia de
Manejo de Desastres Naturales e Incendios (FDMA por sus siglas en inglés) a
través de los gobiernos locales, los departamentos de bomberos y las
organizaciones voluntarias relacionadas. Dichos entes se encargan de distribuir la
informacion cuando un desastre ocurre de manera jerarquica entre ellos y en
forma paralela con los operadores de telecomunicaciones y con las cadenas de
difusion de radio y televisién, hasta que llegan a las municipalidades y a los

residentes, tal y como se muestra en la figura 3.2.

Provincial

[ Primer Ministro

Ministerios
Involucrados

Operadores y difusion

DESASTRE!!!

Municipal

Poblacion EEEEEEEN

Figura 3.2 Distribucién de la informacion ante la ocurrencia de un desastre [27].
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Previo a lo mencionado en los péarrafos anteriores, en el decreto de ley de 1961,
Bajo las Medidas Contra Desastres, se credé el Consejo Central para la
Administracion de Desastres (CDMC), creado con el objetivo principal de
Afgaranti zar | Bmanejo tde desastries ydehd dk discetir aspectos de
importancia en relacionconelmanej o de desastreso. A
dispuso de legislacion relevante para la estructura nacional del Japon en cuanto al
manejo de desastres, la cual se basdé en sus inicios en el Sistema de

Planeamiento de Manejo de Desastres.

Actualmente el esquema para el manejo de desastres naturales se fundamenta en
los sistemas de comunicacion disponibles para crear redes integradas de
telecomunicaciones destinadas tanto a prevenir como a alertar a las autoridades
pertinentes y a la poblacion en caso de emergencia. El sistema de
comunicaciones para el manejo de desastres utilizado actualmente en el Japon, se
muestra en la figura 3.3, la cual detalla la forma en como se transmite la

informacion desde las oficinas estatales hasta los residentes.

En la figura 3.3 se muestra claramente que la comunicacién se realiza via equipos
de radio comunicacion en diferentes niveles, siendo los entes gubernamentales los
primeros en ser notificados. Estos entes por medio de la FDMA, diseminan la
informacion a los prefectos, a las municipalidades y por Gltimo a los residentes, los
cuales a su vez son notificados por medio de las cadenas de radiodifusién, sean
estas de radio o televisién. La figura 3.4 muestra un ejemplo de cdmo esta

informacion se transmite a los habitantes.
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Figura 3.3 Sistemas de comunicaciones para el manejo de desastres [28].

Figura 3.4 Difusion de la comunicacion por medio de los sistemas de diversos sistemas [29].
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